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Equipo utilizado:

S.0: Windows 7 x32

Depurador: Ollydbg 1.10 (32bits) con plugins

Analizador: PEiD 0.95




1. Primeras impresiones

Analizamos el programa con PEiD y nos muestra que esta hecho en ensamblador.

-
& PEID v0.95 = —

File: | [eyaenMe=01 by eBuC.exe |_|
Entrypoint: 00001000 EP Section: | text
File Offeet: | 00000400 FirstBytes: |6A,00,E8,28
Linker Info: | 5.12 Subsystem: |Win32 GUI
|MASM32 / TASM32Z
| Multi Scan | |Task'l.|"|ewer| | Options | | About I | Exit |
v stay on top

L &

Unas pruebas introduciendo datos nos muestran que el nombre debe tener entre 3 y 10
digitos.

r '
KeygenhMe#01 by eBuC ﬁ

r lj The name must be at least 3 characters

Aceptar

L -

- ™y
Keygenhe®#01 by eBul I ﬁ

J lx The name must not exceed 10 characters

Aceptar

2. Determinando la rutina de creacion del serial con Ollydbg

Llegados a este punto tenemos dos opciones que funcionan en el 90% de los casos. La primera
es mediante las referenced strings o mediante los names.



Para el primer caso, con el keygenme cargado en olly, click derecho y Search > All referenced
text strings. Haciendo doble click en “You got it” o en “Bad boy” vamos directamente a la
rutina de comprobacién del serial o muy cerca de ella en la mayoria de los casos.

Address |Disassembly Teut string

BEa4018868| PUSH & [Initial CPU selection)

BE8461183| PUSH KewgenMe.BB4B8305R ASCII "EewgenMesdl bw =BuC"™

B84R01188| PUSH KewaenMe.B88482680C ASCII "The name must be at least 2 characters™
BE40119E| PUSH KewaenMe. 00483050 ASCII "KewgenMefdl by =BuC"™

BE4811A0| PUSH KewgenMe.B0483033 ASCII "The name rmust not edcesed 18 characters™
BE4011B3| PUSH KewaenMe.B048305A ASCII "KewgenMe#tdl bw =BuC"™

BE4EH11BE| PUSH KewaenMe. B04E8306E ASCII "“ou got it™

BE4E11CE| PUSH KewaenMe.B048305A ASCII "EewgenMefdl bu =BuC"

BE4811068| PUSH KewaenMe.BE483607 ASCII "Bad bow'*

Para el segundo caso, haremos click derecho y Search > Name (label) in current médule, o
Ctrl+N. Vemos dos Illamadas interesantes como son user32.GetDlgltemint vy
user32.GetDIgltemTextA. Lo mdas seguro es que user32.GetDIgltemint coja del textbox
nuestro serial y user32.GetDIgltemTextA coja nuestro nombre. Para este caso colocariamos
breakpoints en las dos llamadas.

Hddress | Section | Tupe Mame

BE402820| . rdata Import wserdZ,DialogBorParami
BE402814| . rdata Import user3Z2.EndDialog

BE4028684 | . rdata Import kernel32.Ex itProcess
BE4E2810| . rdata Import user3Z2.Getblgltenlnt
BE4E281C| . rdata Import yserds. GetblgltemTertH
HE4H2860| . rdata Import kernel22.GetModu leHand LeA
HE4E2E18| . rdata Import userdz, MessageBorA
HE401886) . teqt Export “Modu leEntryPoint >
BE4E2888| . rdata Import kerne 22, Rt [2eraMemory

En mi caso elijo la primera opcién. Nada mas pulsar en “You got it” nos fijamos un poco mas
arriba y vemos las funciones donde coge el nombre y el serial y a simple vista se ven las
operaciones que hace con ellos.

3. Generando un serial valido

Como se muestra en la imagen siguiente, la creacion del serial es muy sencilla y al final la
comparacion es lineal ya que se compara nuestro serial con el serial valido. Veamos el serial
valido para el usuario “abc” cuyos digitos en hexadecimal son 0x61, 0x62 y 0x63.

Letraa Letrab Letrac
Suma + 0x61 Suma + 0x62 Suma + 0x63
Suma * 0x20 Suma * 0x20 Suma * 0x20
Suma xor OxBEFF Suma xor OxBEFF Suma xor OxBEFF
Suma/4 Suma/4 Suma/4
Suma = 0x2CB7 Suma = 0x14777 Suma = 0xA116F

Suma xor OxBEA4 = OxAAFCB

Serial valido = 700363




Address Hex dump Dizassembly Comment

[ErI L] . FFFS @2 FUSH DWORD PTR 55: [EBP+3] hilnd = FFFO4886

BE4E1EA7 . EZ 74010888 CHALL <JMP. fuser32.GetDloltenTestAl GetDLgItemTthﬂ

BE4E1EAC . 23F2 B2 CHMP EAX, 2 #2rrMombre min 2 dvaitos

==L AF . BFE2 CCORRERE JE KeygenMe. 88481181

BE4E1EES . 83F2 @A CHMF ERX, 8F #»riMombre mad 18 dvgitos

BE4E1BES . BFEV DEGEEEEE JA Keygenﬁe BE4E1199

B4 EE . SBFS MOW EQT, ERX kernel32.BaseThreadInitThunk

BiEd Ca . 35Ce HOR ERX, EAX kernel32.BaseThreadInitThunk

B4 CZ . 3303 HOR ECH,ECH

BE4 C4 . 2302 HWOR EDW, EDR KewaenMe., <Moduy leEntruPoint >

BE4 Co . LCE&25 BEFFFFFF BB MOU EYTE PTR 5%: [EEP-1881,8

BE4 ] . LC&85 BBFEFFFF @@ MO EYTE PTR 55: [EBP-Z8GE], @

BE4a1a04 > BFBS2A 94384888 NDUZX ECX BYTE PTR DS: [EDX+483894] »2riCoge la letra del nombre gue toque
BE4E1E0E . @120 BEFF PTR S5:[EEBF-16@1,E F3rrEuma + ECK

BE4E18EL . 3SE:8BES BBFFFFFF HDU EF!X DLLIDRD PTR DS: [EBP- IBB] FuryERR = Suma

B ES . ClCca _as ROL ERX.S S5 HERR #

B4 EE . 325 FFEE@@aa HOR EAW, BEEFF »22 2EAX HDI‘ BHBEEF

BB 4 F& . C1EZ B2 SHR EAX, 2 PI2MEAR - 4

BE4 F2 . ZE:2985 BAFFFFFF MOY DWORD PTR DE: [EBP-1801, EAH Fr2¥Buma = EAX

BE4 FA .42 IMC EDX

BE4E1E8FE . ZBOY CHMP _EDX,EDI

BE4E1EFD .~ T DE JL SHORT Kewgente. @846 1604 »»»»8alta hasta gue recorra todo el nombre
BE4818FF . SB35 BEFFFFFF MOU ER, DLLIDRD PTR SS5:[EBP-18&81] #3x¥ERE = Suma

B as . 35 RA4BEGBAR #OR ERRX, BB 355 35uma wor GxBEA4

51 an . 8033 LEA EDI, DLLIEIRD FTR DS: [EAK] rrrrCopia a EDI el serial walido (Sumal
B4 ac . 33Ce HOR EAX, EAX kernel32.BaseThreadInitThunk

BE4 BE . 62 BE016888 PUSH 18 IsSianed = TRUE

e 12 . 2025 BEFEFFFF LEA EAX,DWORD PTR S5:[EEP-28@]

B84 19 . Em PUSH ERX pEuccess = kernel32.BaseThreadInitThunk
BE4E111A . 63 ERBSEEAE FUSH 2EA ControllD = SEA (18@82.1

BE4E111F . FFFE @2 FUSH DWORD FTR SS5: [EEF+2] hlind = FFFO4B@EE8

B 22 . ES _F3@p80@8g CALL <JMP.&user3z.GetDlaltemInt > GetDlaltemInt

B4 z7 . &hae LEA ESI,0WORD PTR DS:[EAX] ¥2ryCopia a ESI el serial introducido
B4 23 . 3BFY CHP ESI,ED]I yeryComparacion del serial valldo con el introducido
BE4 ZB e BF2E DDEEEE0E JHZ Keyaenie.BB481109 F2p281 no son iguales "Bad bow”

e 4 2 . EB VE JMP SHORT KewgenMe.@84@l1E1 P22 oy got it

4. Generando un keygen con WinASM studio desde cero

Abrimos WinASM studio y pulsamos en File > New Project y en |la pestafia dialog elegimos

base.

r ™y

| Empty Project | Executable | DOS | Dislog | Bare Bone

bones Demo

Vemos que se nos generan tres archivos, uno con extension asm, otro
con extension inc y otro con extension rc. El archivo asm es el que
contendrd nuestro cédigo. El archivo inc no lo vamos a usar para
simplificar las cosas y el archivo rc es nuestro formulario al que
pondremos a nuestro gusto.

Explorer

ﬂ_l: Base

- ASM Files
t-|2} base.asm
Eltj Indude Files

EI {5 Resource Files

& base.rc




Empecemos con el aspecto del formulario. Por defecto viene como se muestra en la siguiente
imagen. Que por cierto, es todo lo que necesitamos para un keygen basico.

s Cancel :

Y el aspecto final:

Keygen para keygenme®01 by deur

Ahora veamos cémo viene nuestro archivo asm inicialmente y que haremos con él. En la
siguiente imagen lo indico.

. 456

.model  flat, =stdeall

optlon  casemap | Lone ; case sensitive

include e inc Crearemos un par de secciones
P comn zon .data v.data® v

- code declararemos unaz variables

start:

inwoke GetModuleHandle, HULL

mow hlnstance, eax

inwolke DialogBoxParam, hInstance, 101, 0, ADDE D1gFroe, O
inwole ExitProcess, eax

01gFroc proc  hiin DROED,
=z -IWORT,

Egﬂ Ewg%’ Declmm&i?ffqﬂas variables

Cif uMsg == ¥M_COMMAND
{ _if wParam == IIC_OK

TOno Agui ird nuestro codigo

celseif wParam == IDC_TDCAHCEL
inwoke Endllialeg hWin, O
H cendif
celzeif uMsg == WW_CLOSE
inwolke Endlialog hfin, O
cendif

XOr eax, eax
ret
D1zProe endp

end start



Encima de la seccién .code hemos creado dos secciones como son .data y .data? y hemos
declarado las variables necesarias.

e szFormat esta declarada en formato integer (%i). Mas tarde la utilizaremos junto a la
funcién wsprintf para dar formato a un nimero.

e szSizeMin: habla por si misma.

e szSizeMax: habla por si misma.

e szCap: habla por si misma.

e szName: contendra el nombre introducido.

e szCode: contendra el serial valido.

Nuestro cédigo queda de la siguiente manera:

456
.model flat, =stdeall
optlon  casemap [Lone ; case sensitiwve

include base. inc
.data

=zFormat db "%V, 0 ;integer

sxSizeMin  db “Wombre min 3 digitos™, 0

zzSizeMax  db “Wombre max 10 digites™, 0

szlCap db “Kewgen para el HewgerMe#l de eBul by dewrus™, 0

. data?

sxlame db 256 dup (7]
=zCode db 256 dup (7]

. code
start:
invoke GetModuleHandle, HULL
mov hlnstance, eax
invoke DialogBoxParam, hlnstance, 101, O, ADDE DlgFroe, O
invoke ExitProcesz, eax

A partir de aqui ya simplemente es escribir el cddigo necesario para generar el serial valido.
Una de las ventajas que tiene el ensamblador para hacer keygens sin muchas complicaciones,
es que practicamente es copiar el cdédigo que nos muestra Ollydbg. Si os fijdis a continuacion,
en el botén llamado “IDC_OK” (no le he cambiado el nombre) he puesto todo el cédigo
necesario para generar la simple rutina del serial.



Como veis el bucle del nombre es una copia de lo que nos mostré Ollydbg. Una vez que
tenemos en EAX nuestro serial valido, mediante la funcién wsprintf guardamos en la variable
szCode el serial valido con formato integer. Finalmente mediante la funcidon SetDIgltemText,
mostramos el serial vélido en la caja de texto 1002, que es la del serial.

IlzProc praoc Iin -IWOERD,
i uMsg  DWOED,
wFaram DWORD,
1Faram DWORD
Mi wariable local
LOCAL sumal[Z5E]: byte

Cif uMsg == ¥M_COMMAND
c1f wParam == IDC_OK; Al pulsar el boton Generar se ejecutara esto

‘Fonge 2 cero los registro e iniecialize las wariables
¥OR EBX, EBX

XOR ECX, ECX

XOR EDX, EDX

¥OR EDT, EDI

XOR EST, ESI

invoke BtlZeroMemory, addr suma, sizeof suma

inwvaolte EtlZeroMemory, addr =zName, sizecf szFame

invale BEtlZeroMemory, addr =zClode, sizecf =zCade

Cojo el nombre de la caja de texta 1001]

involke GetDlgzItemText, hi¥in, 1001, addr szHame, sizeof szName
CME E&X, 5h

JE BMinSize :Salta =i el nombre <3

CME EAX, 0AL ;Salta =i el nombre >10

Jh BMaxZize

MOV EDT, EAX

YOR E&X, EAX

XOR ECY, ECX

XOR EDX, EDX

MOV [=umal, 0

@bucl enombr e
MOVIX ECX, BYTE FTE DZ: [EDN+=zName]
MDD dword ptr [sumal, ECX :Suma + hex [letral
MOV eax, dword ptr ds: [sumal
ROL eax, o (Suma ¥ Ox20
X0E eax, OOOOOEEFFhL ;Zuma xor 0xBEFF
SHE eax, 2 Suma f 4
MOV dword ptr ds: [sumal, eax
INC EDX
CMF EDX, EDI
11 Etuclenombre

mav ea, dword ptr[zuma]

XOE eax, OOOO0BEAdh ;Suma xor 0xBEA4
involke wsprintf, addr szlode, addr zzFormat, eax c=zlode = EAN (Suma) en formato integer
involke SetllgTtemText, hWin, 1002, addr szlode Copio szlode al textbox 1002 (el del serial)
RET
EMinSize:
invaolte MessageBox, hiin, addr =zSizeMin, addr szCap, ME_TCONEXCLAMATION
RET
BMaxSize:
involte MessageBox, hiin, addr szSizeMax, addr szCap, ME_TCONEXCLAMATION
RET
5. Enlaces

Crackme + Keygen + cadigo fuente en ASM [9KB]
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