Keygen para el
Crackme#8 de
Kwazy Webbit

Comparacioén no lineal

03/12/2013



©® N o U B~ N e

INDICE

=T - R T ] o £ [ ] =T PP PPRR P 2
Al ataque Con OlIYADg ... e e e e e e e e e e e e 2
SacaNdo €l “HasShINGME” ......cooiiiiii ettt ettt sae e e sae e 5
Entendiendo la comprobacion del serial .........cccvvveiiiiiiiiiiie e, 5
Generando el Serial VAlIAO .......uiiiiiiiei e 6
Keygen en ensamblador ... ... e e e e e e aaaes 7
ENTGCES . ettt ettt st e st e sar e saeees 7

Equipo utilizado:

S.0: Windows 8 x64

Depurador: Ollydbg 2.01 (32bits) sin plugins

Analizador: PEiD 0.95




1. Primeras impresiones

El crackme es el tipico de usuario y numero de serie. Si no introduces un nombre te salta un

messagebox indicandotelo y si introduces cualquier informacidn sale un mensaje de error.

Thats not a proper serial.. Use a nermal number between 1 and 232

Aceptar

Si dejamos solamente el serial en blanco nos sale un mensaje de error muy interesante

diciéndonos que introduzcamos un numero entre 1 y 2732. Por lo tanto ya sabemos que
nuestro serial esta entre 1y 4294967296.

PEID no arroja resultados pero una primera impresion con Ollydbg hace creer que esta
programado en ensamblador y que no esta comprimido.

2. Al ataque con Ollydbg

Cargamos el crackme en Ollydbg y hacemos click derecho Search for > Names
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HMME BERRRAREN BOGRORARE DRRZRCNN AOBAGAROH
Search for » | Mames Ctrl+N
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Find references to Command... CirleE
Highlight register C Camianra nf Farannande

Vemos dos referencias interesantes como son:

&USER32.GetDlgltemInt
&USER32.GetDlgltemTextA

Ponemos sendos breakpoints y damos al play.

k+HE
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Mames in Crackmed

Address | Section | Tupe Ordinal] Hame

[E[EETS]E]ETS] Hnalwser <STRUCT IMAGE_DOS_HERCDER X
HE4ERESS Analwser <STRUCT IMAGE_HT_SIGHATURE:
HE4ERESIC Analwser <STRUCT IMAGE_FILE_HEADER*
HE4EHEEA Analwser <STRUCT IMAGE_OFPTIOMAL_HEARDER >
HE4E6E1 16 Analwser <STRUCT IMAGE_DATA_DIRECTORY >
HE4EH1 96 Analwser <STRUCT IMAGE_SECTIOM_HERDER >
HE4E601EBS Analyser <STRUCT IMAGE_SECTION_HERDER >
HE4EH1EA Analwser <STRUCT IMAGE_SECTIOM_HEADER >
EEETERNEERE] . tent Enport “Modu leEntryPoint >

HE4EZ2EEE| . rdata Import LKERMELSZ2.Ex itProcess
HEd4EazEEd | . rdata Import &KERMELZZ2. GetModu leHand ler
HE4E2888| .rdata Import &KERMELZZ2. lstrlenA

HE4E2818| . rdata Import &USERZ2. MessageBoxA

HE4Ea2814 | .rdata Import &USERZ2. GetOlaltemint
BE4A2813| . rdata Imporct LUSERZ2Z2.GetDlgltemTextA
BE4Ez281C| crdata Import &USERZZ.EndDialog

BE4E2826| s rdata Import &USERZZ.0ialogBoxParamA

Vemos que para en USER32.GetDlIgltemTextA y que retorna al offset 4010E7

Rrnd MHEARR Mask 1 11111

RETURH from USERZZ2.G5et0lgltemTextH to Crackmef. BH4E16HEF
hOialog = BE9BAVEZ, class = #32FrHE, tedt = Practice bw ke
ItemID = 1664,

String = "7

MauCount = E@.

Vamos a 4010E7 y vemos que pasa.

AE4E1E05 &R 32 FLUSH 52 MaxCount = 5@.

aE4E1E07 8045 CC LEA ERX, [LOCAL. 131

aE4a1a0q =] FUSH ERX String = QFFSET LOCAL. 12

aE481a0E &2 E2@z@008 | PUSH SES ItenmID = 1@@E,

BE4E18ER 57 PUSH EDI hbizlog => [ARG.1]

BE401EE 1 FFLE 12264881 CALL OWORD PTR DS:[<&USER3Z.GetDlgltemTi LUSERZZ, GetDlgltenTextA
2ECH TEST ERX.ERX

GE4E1EES || v 75 @0
BE401BER =%}

AE4E1EED &3 R4254008
aE4E1EF1 &3 24224068
aod4ElErFe|] - EB 1IF

JMZ SHORT BE4818FS
PUSH ERX

FUUISH OFFSET EBE@4E623A4
FUUSH OFFSET AE4E2354
JHP SHORT B@4@1117

ASCII "PFFT."™
ASCII "™You might want to enter a name™"

Hace un Test eax,eax por si hemos introducido algin nombre y si no es asi nos muestra la nag.

Continuamos con la ejecucién y para en el siguiente breakpoint, esta vez el referente a

USER32.GetDIgltemInt, vamos al offset 401108 a ver que nos espera.

[T T T [ S S S S §

I

RETURH from USERZZ.GetOlgltemInt to CrackmeS.B0481 108

Se puede ver claramente que carga en EAX nuestro nimero de serie en hexa, lo compara con

ESI que vale 0 y si son iguales nag de error y si no continua a 401120 donde guarda en la pila

nuestro nombre y serial y llama al offset 401000.

FEdEl 162l «  FF1S 1420408
= ZBCE

EEdaiiaf|l -~ 75 14

AEd@Aliac|l « 56

AEd@Alian|l « 62 A4234A8A

EAEdEl1iz|] «» 68 48234080

EE4Eilly || » &7

dEd4Eills|] - FFIS 182488

HE4@i11E|| -~ EB RS

EE4Eilza > SA

HE4Ei1z1)) - 8045 CC
4@E11z4|] - E@

E@E4E1125|) - ES DEFEFFFF

[SISENSRINREIRT R ==V |

aE4@alii1zc|l - 59

EEd@alizo) - 59

EE4EIIZE|l «» BE

EEdEl1zF | -~ 74 8c

AEd@Al1=1|] « 623 38234080

AEdAl1z6|] « 62 2C234A80

AE4E112E|] -~ EB DR

EE4al1z0)] » Al B423460688

EEd4Eild4z|) - 653 24234088

HE4E81147 &H BB

HE4E1149 =]

HE4E8114A a9

HE4E114E FYF2

HE4E1140 FF249E 22204

paaniicd|| - 57

CALL DWORD PTR DES:[<&USERZZ.GetDlalteml
CMP ERX,.ESI

JME SHORT G@d4&1 128

FUSH ESI

FUSH OFFSET B&E4@823A4

FUSH OFFSET BE468224E8

FUSH EDI

CALL DWORD PTR DSz [<&USERSZ.MessageBoxA
JHMP SHORT Be481acs

PUSH _ER:

LEA ERH, [LOCAL. 131

FUEH EAX

CALL 88401866

TEST ERX,ERX

FOP ECH

POP ECH

FUSH EESI

JZ SHORT GE4@1120

FUSH OFFSET BE4@2338

FUSH OFFSET mAE4@232C

JHMFP SHORT EE461117

HOU ERE, DWORD FTR DOS: [482564 ]
FUSH OFFSET 88482324

PUSH @B

POP ECH

COR
I0IY ECH
FUSEH DWORD FPTR DS: [EDH#4+4B82822]

PUSH EQOT
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LU§E§§§?EetDlgItenInt

ASCII "PFFT.™
ASCII "Thats not a proper serial..

[

ASCII "RIGHT™
ASCII "You got

Use =

FAraZ

Hral =+ OFFSET LOCAL.13
Crackmel. 88401668

ittt

ASCII "WROHG™

FTR to ASCII "Mow now, that wasn't suen



Veamos que hay en el offset 401000.

EE FUSH EEFP Crackmel. 88468160881 gues A
SEEC HOU EEF, ESP
GE4E 1A E1 FLSH ECH
BE4E 164 51 FIUSH ECH
Ga4a1aa5(] « 5365 FC @@ | AMD DWORD PTR S5: [LOGCAL. 11, AB6EEEEE
oa4a1aas|| « 56 FUSH ESI
GE4a1Eaa(] «  SEFE @S HOU ESI,OWORD FTR SS:[ARG.11
Ba4a1aa0(| - 57 FISH EDI
GE46a166E(| - 56 FISH ESI String = [ARG.1]
GE4E1AGF (|« FFIE @5264601 CALL OWORDT FTR OS: [<SKERNELSS. IstrlenAs| LKERHECS2. LetrLen
oa4a1a15(] - SEBFS HOU EOI, EAX
oa4alal7|] - 3302 ®OR_ED¥, EDX
oa4alalz|] « G5FF TEST EDI,EDI
88481818 e ?E En 1L CLINET e ey eq
GE4a1a10(] > BFEEECIE FHOUSE ECH,BYTE PTR D5: CESI+EDN]
E4al1az1|] « @140 FC ADD OWORD FTR S5:[LOCAL.11,ECK
a4a1624(] « 5940 F3 MOU DWORD PTR SS:CLOCAL.Z21,ECH BUCLE
GE4E1EZT D145 FC ROL OWORD FTR S5:CLOCAL.17,1
GE4E 1620 SEC1 HOL EA, ECH CON
GE4E1EZC GFAF45 FC IMUL EA%,DWORD PTR SS:CLOCAL.11
GE4E 1636 5245 FC MOW CWORD PTR 55:CLOCAL.13,EQX NOMBRE
GE4a1a55(] «  GB45 FS oL EAX, OWORD PTR S5:CLOCAL.21 OBTENEMOS
Col GEE || e mE ‘
pa4aiazc|| - 42 IHC EDN HASHNAME)
GE4a1630(| «  SED7 CHMP ED%, EDT
Ga4a163F (| «~ 72 DC L
GE4a1a41|] « 9370 FC @@ [ : :
BE4a1a45(]  FE L JHE SHORT @@4@1863
Ga4ala47|] > G6A BE FUSH @
Ga4a1a4%(] « 65 BC234EEa | PUSH OFFSET BB4823680 ASCII "A problem has o
Ga4a1E4E(] « 65 CCE224888 |PUSH OFFSET BB4E22C00 ASCII "There is no wal
GE4E1E53|] «  FF3E ACZZ46@| FUSH ODWORD FTR DS:[4823AC]
GE4a1652(] «  FFIE 16264661 CALL OWORDTFTR OS:[X&USERSS. essageEonm
GE4a165F(] « 3306 HOR ER%, EAR
ggigiggé v E??é gC DECE[=OR DWORD PTRH%g?EnRE =1, 1557 CADE
oa4alasA|| « 160 C ESE0| SUE DWORD PTR S5: [ARG.Z], BADCGOES OPERACIONES
Ga4alavL|] «  GE45 FC HOW EAX, OWORD PTR 55: CLOCAL. 11 CON EL
Ga4ala74|] «  FFSS ac HOT OWORD PTR S5:L[ARG.Z]
GE4a1E77 (]« 5348 AC ®0R EBX,O0WORD FTR S55: [ARG.Z21 HASHNAME
aad4a1acqll - FPD2 HEG ERX Converts ERAY to boolea
GE4alaqc|] - 1BCE SEE EQM,EAX
Ga46167E|] - 4@ INC EAX
BE4R187F || » 5F FUF EOL
GE4a1asa|| « SE FOP ESI
BE4E1E51 c3 LEALE
a4aiagz ke CF RETH hd

Aqui vemos una primera parte con un bucle en el que interviene nuestro nombre y donde
obtendremos el “HashName” y posteriormente una operaciones aritméticas en las que
finalmente modifica el valor de EAX. Tengamos en cuenta que la comprobacién final es un Test
eax,eax o lo que es lo mismo, comprueba si EAX = 0 y si es 0 salta al mensaje de error como
vemos en la imagen siguiente.

BE4E1125]| - ES DEFEFFFF | CRLL GEE]EEs LCrackned . BEHE1 06
- HECE TEST ER, EAX
EEEER N FOF ECH
aadEi1z0(| - 59 FOF ECH
aadEi1ZE|| - E& FUSH EST
BE4a1 12F || - 74 ac JZ SHORT @eehal 150
GE4Ei121|| - b8 SEes4mE@ |PUSH OFFSET ER4E2350 ASCIT “RIGHT™
BR4E1154|| - &F 2CE340ER |PUSH OFFSET BR4EZ52C ASCIT "You got Tt
Ea4El 12| -~ EB DA JHMP SHORT Ba481117
BE4E1 120 Al B423408@ (MO EAX,DOWORD PTR OS: [4823E4]
aadaiiazll - & 24254080 |PUSH OFFSET BRdEzasd ASCIT "WROMG™
En resumen:
1. Obtenemos el HashName.
2. Realizamos unas operaciones a ese HashName (LOCAL.1) y al serial introducido
(ARG.2).
3. Si EAX <> 0 entonces serial correcto.



4. Sacando el “HashName”

Veamos un ejemplo de obtencion del hashname para el usuario “abc”. El bucle se repetira
tantas veces como letras tenga el nombre.

i : |ADD DWORD PTR SS:[LOCAL.1),ECX
Partimos de: MOV DWORD PTR SS.[LOCAL 2] ECX
ROL DWORD PTR SS:[LOCAL.1].1
MOV EAX ECX

IMUL EAX,DWORD PTR SS:[LOCAL.1]
MOV DWORD PTR SS:[LOCAL. 1] EAX
MOV EAX DWORD PTR SS: OGALE
ADD DWORD PTR SS:[LOCAL.1],

XOR DWORD PTR SS:[LOCAL.1],ECX

5. Entendiendo la comprobacion del serial

COMANDOS COMENTARIOS

XOR [ARG.2],1337CODE--------- Serial xor 1337CODE

SUB [ARG.2| BADCODES5-------- Serial - BADCODES

MOV EAX,[LOCAL.1]-------------- EAX = HashName , |

NOT [ARG.2]-------==-mmmmmmmmmnean NOT(Serial) (Negacion bit a bit)

XOR EAX,[ARG.2]----------------- HashName xor Serial

NEG EAX 0 - EAX) Neg = Not + 1

SBB EAX,EAX-------------=-n------ EAX = EAX - EAX

[ Lo = EAX +=1

TEST EAX,EAX--------=-=---------- §i EAX = 0 activa el flag ZF

JZ SHORT 0040113D--------------JZ = JE, salta si EAX = 0 (flag ZF = 1)
En resumen:

1. Necesitamos que EAX <> 0.

2. Necesitamos que (HashName XOR Serial) = 0 ya que:
a. Lanegacionde0es0 > NEG(0)=0
b. Larestaconacarreode0-0=0->SBB0,0=0
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Hay que tener en cuenta que la resta con acarreo (SBB) de cualquier nUmero, dard como
resultado en EAX = FFFFFFFF, que al incrementar en 1 quedard en 0.

Por lo tanto si cumplimos las condiciones anteriormente expuestas, al incrementar EAX con
INC EAX, este quedara en 1 haciendo nuestro serial valido.

6. Generando el serial valido

Las operaciones que se realizan sobre nuestro serial son NOT, SUB y XOR. Por suerte para
nosotros son reversibles quedando nuestro serial asi:

Serial valido = [NOT(HashName) + 0OxBADCODES5] XOR 0x1337CODE

Para el nombre “abc” seria:

[(NOT(734111798) + 3134983653)] XOR 322420958 = 2620237168

RIGHT “

You got it!

Aceptar




7. Keygen en ensamblador

Como no es propodsito de este manual enseiiar a hacer un keygen desde 0, muestro el codigo
importante y adjunto los links del codigo fuente.

XOE EEX, EBX

XOR ECK, ECX

XOE EDX, EDX

XOR EDI, EDI

XOE ESI,ESI

invoke BtlZeroMemory, addr temp, sizeof temp

involke BtlZeroMemory, addr tempZ, sizeof tempd
invoke BtlZeroMemory, addr szHame, s1zeof =zHame
invole EtlZeroMemory, addr szSerial, sizeof szSerial

invoke GetllgTtemText, hiin, 1001, addr szName, sizeof szHame

CME E&d, Oh

JE EMinSize

CME E&, 020k

Th BMaxSize

MOV EDT, EAX

KOR E&¥, EAY

XOE ECY, ECX

XOR EDX, EDX

MOV dword ptr ds: [templ, O
MOV dword ptr ds: [temp2], 0

:Saco el HashHame

dbucle:
MOVEX ecx, byte ptr ds: [edxtszHame]
ADD dword ptr ds: [temp], ecx
MOV dword ptr ds: [tempZ], ecx
ROL dword ptr ds: [temp], |
MOV eax, scx
IML eax dword ptr ds: [temp]
MOV dword ptr ds: [temp], eax
MOV eax, dword ptr ds: [tempZ]
ADD dword ptr ds: [temp], eax
X0E dword ptr ds: [temp], ecx
IHC edx
CME edsx, =di
11 Ebuecle

cBaco mi rumero de =serie walido

iFormula: x = ((HOT (HashWame)+BADCODESH) XOR 133TCODER

MOV eax, dword ptr[temp] ;Copin el hashname a eax
HOT eax :Hot al hashname
ADD eax, OEADCODEShH ;le sumc EADCODES
KOR eax, O133TCODER ;¥0OR 133TCODE
invole wsprintf, addr szlerial, addr szFormat, eax (Cargo en szlerial el walor sin signe de eax
involke SetllgltemText, hWin, 1002, addr =zrSerial ‘Muestro el =zerial en la caja de texta
8. Enlaces

Crackme + Keygen en ASM + WinASM studio 5.1.5 [31MB]
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