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1. Primeras impresiones

Hoy tenemos un crackme hecho en ensamblador y que cuenta con tres niveles. En el primero

de todos nos enfrentamos a una “Splash screen” o nag. El segundo en un serial Hardcodeado y

el tercero un numero de serie asociado a un nombre.

2. Nopeando la Splash Screen

Abrimos el crackme con Olly y vamos a las “Intermodular Calls”

The Reverse
Engineering

Academy

, enseguida vemos la funcién

gue crea las ventanas “CreateWindowExA“. Se puede ver lo que parece ser la creacion de la

pantalla del crackme y al final hay algo que salta a la vista y es la propiedad “WS_TOPMOST”,

es decir, que se mantenga delante del resto de ventanas.

QEdETTEH| CHIT <OHb* #NZERSS" D Iebosop|e22a8ey
BEFATESY | CHIC <OHb.#FNZEBSS T CRE3LE [UQOMERY >
BEZRTETE| CHIC <Mk #N2EKAE" CLESLEN TUQOMERH »
BELETEER| CHIC <OHE* #FNZEESE  CLESLEN [UQOMERH >
BEZETEHN CHIC <OHB* #FNZEBSS CREILEM [UQOMERY >
BEEETELE) CHT OB FNZEBSS T CLESLEM [UQOMERY >
BARETRTEST | CHEC <Ok #N2EKAE" CLESLEN TUQOMERH »
BESETETE) CHIC <OHE* FNZEESE  CLESLEN [UQOMERH >
BOIETTES| CHIC <OHb" #NZEHSS " CRE2EEN [UQaMERH

BEETHC0| CHIC <WNb FE0I2E CTEILELILLETURLA S

LESCEREE| NZERSS" OF 2bagcps22adsy
~E3D3EES | NZEB3T CLe3LeM [UQonERY
LEA03EES| [12EH3%" CHE3EEN [UGQOMERH
L22022k+| NZEH2E" CLEILEN [UGQOMERY

LE3NSEk| ZELIE" CLESIEN UAORERY
LEANSEE| ZELES" CLesssf IUGonERY
LEANSEEH| [2ERDS " CREZEeM [LGomERH
LEINSEE | ZELSE" CLestal UGORERH
S2HB0EES| B0135 CLEqsSb3LLoLUBLAZY

Pinchamos sobre la funcidn y vamos a parar aqui.

Ba4a1520
BR4E1522
BEa4E1524
BR4E1533
BA4E153E
BR4E1548
BA4E1546
Ba4E154E
Ba4E1551
BR4E1558
BR4E155E
BR4E155E
BR4E1565
aa468156R
aa4a15a0
BR4E156F
BA4E157 1
BA4E1573
BA4E157E
Ba481570
BR4E1522
BR4E1528
BA4E1529

e omom e ow

63 7F144888
&R B2

EZ CValaaga
HE 113224888

& @1

FF35 11324E84
EZ2 21826888
FF35 11324@8A
EZ 22626088
EZ 25626688
2945 CC

2145 CC_DEA7
EZ 2e826688

[55]
63 caFaaaaa
63 12818888
FF35 1132488
EZ DZalaa8a

ca
C2 8488

FUSH @848147F

FUSH 2

CALL <JHF.%USER3Z.CreatellindowEXRx
MO OWORD PTR DS:[4@22111,ERX
FUSH 1

FUSH DWORD PTRE DS:[46832111

CALL <JHMP.2%USER32. Showllindows
FUSH DWORD PTR DS:[4632111]

CALL <JMP.%USER3Z.Updatellindow?
CALL <JMP.%KERMELZZ, GetTickCount >
MOY OWORD PTR SS:[LOCAL.13],ERX
AOD OWORD PTR S5: [EEP-341, 708
CALL «<JMP.%KERMELZZ,GetTickCount »
CHF OWORD PTR S5: [LOCAL.131,.ERH
JEE SHORT @E481571

JMP SHORT BE481565

FUSH &

FUSH BFaca

FUSH 112

FUSH DWORD FTRE OS:[4632111]

CALL <dJHP.%&USERZZ2.5endMessageR:
LERLE

RETH 4

E“tatﬁis = ma EK_LDbNDBL c[saausws = wEb [T Clsaagws

YIWE = | CU, ' ) ILOoMYEHE =

tnn ' 1 fugom3us

[922YTWE = ,2£3810," [IUQOMUYILS = |43
e ecscrc“ [l [UQomE0E = |, {3
K_CFIEHLEDEE craszysue = DNLNTUQD"

E
o
c
_C
= E;

ClazzHame = "Splash Claze”
ExtSty le = WS_EX_TOPHMOST
USER32. CreatellindowExA
Shl_SHOWMORMAL

HULL

< Showll indow
hllnd = MULL
Updatellindow
CKERMELSZ. Get T ickCount

Jump to KERHEL3Z2.GetTickCount

LPar-am n=H 4Y=8d
WFParam SC_CLOSE

M=a = WM_SYSCOMMAMD
hllnd = MULL
USER32.5=ndMessag:eA




Vemos la llamada a CreateWindowExA que podriamos parchear pero vamos a pensar un poco.

Vemos la funcién GetTickCount y que carga el valor 7D0. 7D0 es 2000 en decimal, que

perfectamente pueden ser milisegundos, por lo tanto el parcheo mas elegante seria poner la

funcién GetTickCount a 0. En la imagen inferior se puede ver como queda parcheado el valor

CEERMHELZZ.GetTickCount

Jump to KERHELSZ.GetTickCount

7D0.
Assemble “
0040155E  |aDD DWORD PTR 55 [EBP-34].700 |

v FKeepsize

W Fill rest with NOPs Assemble Close |
HE4R154E FF3E 11324066 FUSH DWORD PTR DS:[4A32111] hilnd = BEE0AEEA
HE4EH]IEE] ES 22828808 CALL <JMP.&%USERZZ2. Updatellindow> IISERZ2Z. Updatellindow
BE4E]1556 ES 258288Ea8 CALL <JMP.&KERHELZZ.GetT ickCount >
BE4EH]155E 2945 CC MOU OWORD PTR SS:CLOCAL. 12]1,ERX
BE4EH155E 2345 CC @@ ADD OWORD PTR SS:=[CEBF-241,.8
BE4E1552 A HOF
BE4E1553 A HOF
BE4E1564 A HOF
BE4A15EE|| » ES Z2EeEZ0EEE CALL <JMP.&KERHELZZ.GetT ickCount
gadalsenf] - 2945 OO EMP DWORD PTR SS:[LOCAL.121,ERX

Probamos y funciona, pasamos a lo siguiente.

3. Serial Hardcodeado

El mensaje de error del serial hardcodeado dice “Sorry, please try again”. Lo buscamos en las

string references y vamos a parar aqui.

BE4E1250
BA4E12EF
Ba4a1364
EE4E12EH

BA4A1375
BE46127R
BE4E127E
BE401380
Ba4a1282
Ba4a1 354
88401286
Ba4a1228
Ba4a1 359
88401220
Ba4a122C
Ba4a1 358
BE46129E
Ba4a12AE
Ba4a1 380
BE4612BF
Ba4a1 204
BE4013C3
BE4612CE
Ba4a1 208
BE401302
Ba4a1204
Ba4a1309
BE46120E
BE4612E8

Vemos

&
£

I
15324068

FF3S_S0344R08
EZ BEA2EEBE

S0B8E E3124R08
8010 15324808

"R

SH 28
FUSH Splish.@a4@83215
FUSH DWORD PTR DSz [483498]1
CALL <JMP.&USER22. Getl indowTextA>
LEA ERX,OWORD FTR DS:[481382]
LEA EEX,OWORD PTR DS; [483215]

26022 60 CHP BYTE PTR DS:[EAX], @
T4 8c JE SHORT Zplish.B0461 280
SABS HOW CL,EBYTE PTR DS: [ERAX]
2A12 MOW DL, BYTE PTR DSz [EEX]
3801 CHF CL,DL

75 4 JHZ SHORT Splish.oe461502
40 IMC ERX

43 INC EBX

EE EF JHP SHORT Splish.oe460137E
EE 2F JHMP SHORT Splish.B0401280
43 6F 6E 67 72 61 ¥4 7S ASCII "Congratulations,™
28 79 6F V5 28 &7 &F 74 ASCII " wouw got the har™
64 20 63 EF 64 E5 &4 2@ ASCII "'d coded serial™, @
6A B8 FUSH 8

62 BAZE466E FUSH Splish.B04636067

gg 85134933 FUSH Splish.Ba48123E

Eg TSBSBBBB CALL <JMP.%USER22.MessageBonA>

5]
BA2E4E6E8
&7 384808

A 68
E2020E68

JHMP SHORT Splish.B046812EE
FUSH @

FUSH Splish.@04626800
FUSH Splish.Ba483867

FUSH &
CALL <JMP.%USER22.MezsageBonA

“HardCoded”, probamos y prueba superada.

Buffer = SDlisﬁ.BB483215

[Count = 28 132,

hlind = BAFSEFIE (class="Edit’.parent=A815853C)

GethlindowT=xtA

hwner =

Style =
[Title =
MezzageBoxA

Tewt = "Sorry,
hwner = HULL

Stule =
[Title =
MeszagzBonA

ME_OK i ME_AFPLMODAL
"Splish sh"

¢ Spla
you got the hard coded serial™

ME_0OK | HE_APPLMODAL
"Splish,

Splash™
please try again.”™

un bucle de comparacidon que carga unos bytes de la memoria, los bytes dicen



4

Addrez=—0@4E1 555, (HSCI1 "HardCoded
ERX=B8@8a863

maac oo oo oz

Splish, Splash ‘ ==

Congratulations, yeu got the hard coded serial

4. El nombre y niimero de serie

Con el mismo método de las string references localizamos el cddigo que nos interesa.
Metemos deurus como nombre y 12345 como serial y empezamos a tracear. Lo primero que
hace es una serie de operaciones con nuestro nombre a las que podemos llamar aritmética

modular. Aunque en la imagen viene bastante detallado se ve mejor con un ejemplo.

g84alsz21|] - SD35 3632480 LER ESI, [483236] ASCII "deuwrus"™

ae4aile27(| - SD230 E2324@00 LEA EDI, [463252] f Los mod del Serial los guarda a partit de 483255
ge4E1820|| - B9 BREEE0EE | MOU ECH, BA

BE4A1632|| » BFBEE41E MOUSH ERY, BYTE PTR OS: [EBX+ESI] : {—— [(ER¥ = digito del nombre que toguel
ge4@1ege|] - 99 COE

ge4a1637|| = FFFQ IDIU ECH : ER¥ ~ ECX = ERAX u resto a EDOX

aE4E1633|] - 5305 OB ED, EBX : RBestolEDK) XOR B,1,2,3...

g84a163B(| - S3C2 82 BOD EDX, 2 P EDE + 2

Ge4a1le3E(| -  SGFA_BA CHP_DL, @A fCompara EDX con 18

GE4E1641 (] - 7C B2 JL SHORT m@4@1646 ;iDL <18 salta

BE4@1643(| -  SBEA @A SUE OL, @A : Si DL ez »=18 le resta 1@

Ge4aiedc|| > S2141F MOU EYTE FTR DSz [EEH+EDII, DL : Buarda DL en el DUNMP 483258 y sycesivos
gE4E1e49|] - 43 IHC EEx

Ba4@164R(| - SB10 &3344@861 | CHMP EBX,DWORD PTR DS: [483453] : Compara EBX con Len(Maombrel

BB4@1e58|] -~ Y& EB JHE SHORT GB4@1e22 : Bucle —>

Ejemplo para Nombre: deurus

d & u r u s
64 65 V5 72 75 73 -hex
18 181 117 114 117 115 -dec

1°Byte = ((Nombre[@] % 18)~8)+2
29Byte = ((Nombre[1] % 1@)~1)+2
3°Byte = ((Nombre[2] % 1@)42)+2

%

*

%

I 2R LA L P e

8 4°Byte = ((Nombre[3] % 1@)43)+2
9 59°Byte = ((Nombre[4] % 1@)~4)+2
18 6°Byte = ((Nombre[5] % 1@)45)+2

12 1°Byte = (180 Mod 1@) Xor 8) + 2
13 29Byte = ((181 Mod 1@) Xor 1) + 2
14 3°Byte = ((117 Mod 1@) Xor 2) + 2
15 4°Byte = ((114 Mod 1@) Xor 3) + 2
16 5°Byte = ({117 Mod 18) Xor 4) + 2
17 6%Byte = ((115 Mod 1@) Yor 5) + 2
18

19 51 el byte = 16 --= Byte = byte - 18
28

71 1°Byte = 2

22 2°Byte = 2

23 3°Byte = 7

24 4°Byte = 9

25 5°Byte = 5

26 6°Byte = 2



Lo que nos deja que los Bytes magicos para deurus son: 227952.

Debido a la naturaleza de la operacion IDIV y el bucle en general, llegamos a la conclusién de

gue para cada letra es un solo byte magico y que este estd comprendido entre 0y 9.

A continuacion realiza las siguientes operaciones con el serial introducido.

oR4e1658|] - 2025 42324000 LEA ESI, [4622421 ASCIT "1Z345"
BE48165E | -« 2050 403248 LER EDI, [4832401 i Los mod del Serial los guarda a partir de 483240
Bad401664|] «  BY DAGAEEEE | HMOU ECH,BA
Ba401663|] » BFBEA41E MOWUSH EAX, BYTE PTR OS:[EBX+ESI] i 4—— [ERX = el digito del serial que toguel
gad4al&ad|| « 32 COR
Ba48166E|] - FPF9 I0IU ECH i ERX ~ ECH (Digito ascil serial < 18, el resto & EDX)
Bada167a | - 88141F MOU EYTE PTR DS: [EBX+EDI, DL i Guarda el resto de la division en 483240 w siguientes
gad4alava|] - 43 INC EB¥
Ba481674|] - 3B10 67344001 ) CHP EBX,DWORD PTR DS: [483467]
ga4a167A| -+ 75 ED JHE SHORT BR4E1663 i Bucle —*
« EB 2A JHMP SHORT BA46816AS
Ejemplo para serial: 12345
1 2 3 4 5
2 31 32 33 34 35 -hex
49 58 51 52 53 -dec
il
49 mod 18 = 9
6 5@ mod 1@ = @
51 mod 18 = 1
8 52 mod 18 = 2
53 mod 1B = 3

Los bytes mdgicos del serial son: 90123, que difieren bastante de los conseguidos con el

nombre.

A continuacion compara byte a byte 227952 con 90123.

Ba4616A5 > LE055 40gz4ael LEA EST, [4@3240] : Contiene los bytes del serial

AE4E16AE 2030 58324@A LER EDI, (4632581 : Contiene los byutes del HashMombre
aa4a1664 | - 330B #0R_EEX,EEX

aa4a16Ba | > 3B10 A334406 CMP EBH, DMDRD PTR 05: [483463]

BE4a1cBC || - T4 BF E SHORT @ : 50 todo ha salido bien salta & Good job
BE4816BE | - BFBEB41F NDUSX ERH, BVTE PTR DS: [EER+EDI]

aa4@a1ecz | - BFBEGCIE MOUsy ECH,EYTE PTR DS:[EBX+ESI]

Ba4a1eca | - 2EC1 CHP ERA, ECH iCompara byte a byte 483240 y sucesivas con 485258 v sucesivas
aE4a1eCe|| - 75 18 JHE SHORT @a4aleER : 50 no coincide algun byte salta 3 ERROR
aa4a16CcA | - 43 IHC EBY

aa4@a16CE || -~ EB E9 JHMP SHORT @a4@16B6

En resumen, para cada nombre genera un cddigo por cada letra y luego la comprobacién del
serial la realiza usando el médulo 10 del digito ascii. Lo primero que se me ocurre es que
necesitamos cotejar algun digito del 0 al 9 para tener cubiertas todas las posibilidades.

Realizamos manualmente mod 10 a los nimeros del 0 al 9 y obtenemos sus valores.
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(@) 48 mod 18 =
(1) 49 mod 18
(2) 5@ mod 1@
(3) 51 mod 16
(4} 52 mod 18
(5) 53 mod 18
(6} 54 mod 18
(¥} 55 mod 1@
(8) 56 mod 1@
18 (9) 57 mod 18 =

(M= - NN = WV I - TR N R

]
et B B ST LN T R e e

Con esto ya podriamos generar un serial valido.

1 @123456789 - Nuestro alfabeto numérico
i
3 8981234567 - Su valor Mod 10

Por lo que para deurus un serial valido seria: 449174. Recordemos que los bytes magicos para

deurus eran “227952"”, solo hay que sustituir.

Para realizar un KeyGen mas interesante, he sacado los valores de un alfabeto mayor y le he

afiadido una rutina aleatoria para que genere seriales diferentes para un mismo nombre.

Mombre | deurus

NeSerie | 4falid

| Generar

1 'abedefghi jklmnAppgrstuvwxyz®123456789ABCDEFGHIIKLMNNOPQRSTUVWXYZ - Alfabeto
2 ' 7890123456778901234567 789918901234567 567890123455678901234556888 - Valor
3 Dim suma As Integer = @

4 'Para hacer el serial mas divertido

5 Dim brute() As String = {"2", "3", "4" "1}
6 Dim brutez() As String = : , 't
7 Dim brute3() As String = {"P R s", "TT, U j a D E"}
8 Dim alea As New Random()

9 txtserial . Text = ""

10 '"Evito nombres mayores de 11 para evitar el BUG comentado en le manual

11 If Len(txtnombre_ Text) = @ And Len(txtnombre Text) < 12 Then

12 For i = 1 To Len(txtnombre Text)

13 Dim aleatorio As Integer = alea.Next(®, 9)

14 suma = (((Asc{Mid(txtnombre Text, i, 1))) Mod 18) Xor i - 1) + 2
15 If suma = 9 Then

16 suma = suma - 1@

17 End If

18 If (aleatorio) >= @ And (aleatorio) <= 4 Then

19 txtserial.Text = txtserial.Text & brute(suma)

20 ElseIf (aleatorio) = 4 And (aleatorio) == 7 Then

21 txtserial . Text = txtserial .Text & brutez(suma)

22 ElseIf (aleatorio) = 7 And (aleatorio) <= 1@ Then

23 txtserial . Text = txtserial .Text & brute3(suma)

24 End If

25 suma = B

26 Next

27 Else

28 txtserial .Text = "E1l Nombre..."

29 End If
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5. Notas finales

Hay un pequefio bug en el almacenaje del nombre y serial y en el guardado de bytes magicos
del serial. Si nos fijamos en los bucles del nombre y el serial, vemos que los bytes magicos del
nombre los guarda a partir de la direccion de memoria 403258 y los bytes magicos del serial a
partir de 40324D. En la siguiente imagen podemos ver seleccionados los 11 primeros bytes
donde se almacenan los bytes magicos del serial. Vemos que hay seleccionados 11 bytes y que
el siguiente seria ya 403258, precisamente donde estan los bytes magicos del nombre. Como
puedes imaginar si escribes un serial >11 digitos se solapan bytes y es una chapuza, de modo

gue el keygen lo he limitado a nombres de 11 digitos.

6. Enlaces

https://deurus.info/archivos/manuales/
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