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Equipo utilizado:

S5.0: Windows 7 x32 /Windows 8 x64

Depurador: Ollydbg 1.10 (32bits) con plugins

Analizador: PEiD 0.95




1. Introduccion

Hoy vamos a hacer algo diferente, vamos a hacer un keygen con la propia victima. El
término anglosajon para esto es “selfkeygening” y no es que esté muy bien visto por

los reversers pero a veces nos puede sacar de apuros.

La victima elegida es el Crackme 2 de LaFarge. Esta hecho en ensamblador.

2. Injerto Light

Primeramente vamos a realizar un injerto light, con esto quiero decir que vamos a

mostrar el serial bueno en la MessageBox de error.

Abrimos Olly y localizamos el cédigo de comprobacion del serial, tenemos suerte ya

que el serial se muestra completamente y no se comprueba byte a byte ni cosas raras.

En la imagen inferior os muestro el serial bueno para el nombre deurus y el mensaje de

error. Como podeis observar el serial bueno se saca de memoria con la instruccién

PUSH 406749 y el mensaje de error con PUSH 406306.
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JNZ SHORT CrackME.B8481273

rackME.

CALL <JMP.&kernel32. latropyAlr
PUSH 268

PUSH CrackME. BE485949

FUSH &4

FUSH OWORD FTR 55: [EBP+31

CALL <JMP.tuser3Z.GetDlgltenTentA?
PUSH CrackME. BE4E5549

PUSH CrackME. BE485343
CALL <JMP.&kernel32. Lstromphl

OR_EAX, ER=

JHE SHORT CrackHE.@8481204
FLUSH 4&

PUSH CraclkHE. GB465208

PUSH CrackME, BE4852AC

FUSH OWORD FTR 55:[EBP+E1

CALL <JMP. &uzer3?.MescsageBouA
JHP SHORT CrackME. 384812ES

PUSH 18
PUSH CrackME. BE4A63H6
PO LT Sk, BOTaBaEr

PUSH DWORD PTR S%: [EBF+81
CALL «JHP.%user32.MezsageBosAr
FUSH 28@

PUSH CrackME. BB485549

[StranE =3 "196488?1 "

Stringl T WRS49

l=tropyA

FCount = 208 (512.)

Buffer = CrackME,BB485949

ControllD = &4 (188.)

hlind = BE2FA?PA ("LaFarge®s crackme #2',class="$32778")
LGetDlgltemTenth

String2 = "1964B27121"

[Strlngl = "12345"

Lstromph

[Style = HB OK T HE_ ICDHRSTERISK HE_APFLHODAL

Title = "Good boy..

Teut = "ep, thats the right codetnrGo write a kewgent™
hlwner = BAZFAFTPA ('LaFarge's crackme #2',clazs="#3277@")
LMezzageBonA

rStyle = ME_OKIME_ICOMHAMD | ME_APPLMODAL
ooy
HSCII ope, thats not Lt*\n\rTry again®
hOwner
MezzageBosH

Lenath = 288 (512.)
Dest inat ion = CrackNE, 88486549

yolass="#3277E")

Si cambiamos el PUSH del serial por el de el mensaje de error ya lo tendridmos. Nos

situamos encima del PUSH 406306 y pulsamos espacio, nos saldra un dialogo con el

push, lo modificamos y le damos a Assemble.

R ccemble at tmmznﬁ‘

==

|PUSH 406743

¥ Fill with MOPF'z

Azzemble

=

Cancel |
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Ahora el crackme cada vez que le demos a Check it! nos mostrara:

Aceptar

3. KeyGen a partir de la victima

Pero no nos vamos a quedar ahi. Lo interesante seria que el serial bueno lo mostrara

en la caja de texto del serial. Esto lo vamos a hacer con la funcién

user32.SetDigltemTextA.

The SetDigltemText function sets the title or text of a control in a dialog box.

BOOL SetDigltemText|
HWHND hD/g, /I handle of dialog box
int n/DDIgitem, / identifier of control
LPCTSTR IpString i text to set

);

Parameters
hDlg
|dentifies the dialog box that contains the contral.

niDDIgltem
|[dentifies the control with a title or text that is to be set.

IpString

Points to the nullterminated string that contains the text to be copied to the contral.

Segun dice la funcién necesitamos el handle de la ventana, el ID de la caja de texto y

el string a mostrar. La primera y segunda la obtenemos fijandonos en la funcién

GetDlgltemTextA que recoje el serial introducido por nosotros. La string es el PUSH

406749.
Cenes e B0 L o L emenns | i e m e S T L LS e
BE4E1297 | - &8 BEA62AEEE | PUSH 28@ MaxCount = 512
aE48123C | - &8 49694880 | PUSH 88485243 String = "1 3345
AE4812A1 | - &R 64 FUSH &4 ItenID = 188,
Aa4812A3 | = FFFPS 83 FUSH OWORDE PTR S5: [EEF+5] hialog
EE‘}Q}EEE . Eﬁ EEE'@?EEE Wm eHTAX USERBZﬁEEtD lg;temTEHtFl


http://garikoitz.info/blog/wp-content/uploads/2014/09/nagserial.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/setdlgitemtext.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/handleandid.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/nagserial.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/setdlgitemtext.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/handleandid.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/nagserial.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/setdlgitemtext.png
http://garikoitz.info/blog/wp-content/uploads/2014/09/handleandid.png

Con esto ya tenemos todo lo que necesitamos excepto el espacio dentro del cédigo, en
este caso lo légico es parchear las MessageBox de error y acierto. Las seleccionamos,

click derecho y Edit > Fill with NOPs.

IR L EEED . DO 4IOIHEER FUIA LLUEUKT IS, KIS0 TY D Laurlugx -

41 285 . ER 26A1GAGA SUMPL dkernel 32, LstrompR | stromph

dalaes [ > 63 oennaes FlsH 208

fLenath = 209 (512.)

R VYT LiME ARaacran

aRdEizEs | . ER 96@106GA CALL <JiP.kerne(32. =tronpds LiztrenpA

> &5 oangonen FliH 200

ol AmAasrAn

[Length = 280 (E12.)

S L]

Ahora escribimos el injerto.

a1 EE .9 HUF
BEdE1 2BC P HOP

AR4a12C0 .98 HOP

ARAR rn an HAD

Finalmente con Resource Hack cambiamos el aspecto del programa para que quede

mas profesional y listo. Tenemos pendiente hacer el keygen puro y duro, venga agur.
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4. Notas finales

He probado el keygen en varios sistemas y solo funciona en versiones de 32 bits, en las de 64

bits da error y se cierra.

5. Enlaces

e Crackme
e Keygen + Injertos
e Entradaen el blog

6. Crackeando Crackmes by deurus

e https://deurus.info/archivos/crackmes/CrackME2 LaFarge.rar

e https://deurus.info/archivos/keygens/Lafarge crackme2 injerto _keygen deurus.rar
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