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Equipo utilizado:

S.0: Windows 7 x32 /Windows 8 x64

Depurador: Ollydbg 1.10 (32bits) con plugins

Analizador: PEID 0.95




1. Introduccion

Continuamos con la segunda entrega de Cruehead. En este caso nos encontramos con

un Unico campo de contrasena para introducir.

2. El algoritmo

Abrimos con Olly y vemos dos saltos. El primer Call realiza una serie de operaciones

con el serial introducido y el segundo comprueba si el serial es correcto.

HHqH1 LS . ook WY LNF EHX, W
A4 226 .~ 74 BE JE SHORT CRACKHMEZ.BB4iE11EL
. 68 7EZ14060 PUSH CRACKMEZ. BB46217E ASCII "1234567898"

AB4E1220 . EZ 33016606 CALL CRACKHMEZ.dkdE1365
A1 232 . 62 FEZ14E06 FUSH CRECKMEZ. BkdEz217E ASCIT "1254EB6730a"
AB4E1237 . EZ 7Cola66a CALL CRACKHEZ.@E4E13ES
AB4iE1 230 . 83C4 B4 AOD ESP. 4
A continuacién llegamos aqui:

/% (685 18214000 0@ MOV BYTE PTR DS:[48211&],@

|. 8B7424 84 MOV ESI,DWORD PTR 55:[ESP+4]

|. 56 PUSH EST

I> B8AB6 /MOV AL ,BYTE PTR DS:[ESI]

I, 84C@ ITEST AL,AL

I. 7419 |JE SHORT CRACKMEZ.@@49139@

|. FE@5 18214000 |INC BYTE PTR DS:[482118]

. 3C 4 ICMP AL, 41

. 72 84 1B SHORT CRACKMEZ 8481385

|. 3C5A ICMP AL ,5A

. 73 @3 |JNB SHORT CRACKMEZ 82481388

I> 46 IINC EST

|~ EB E9 |JMP SHORT CRACKMEZ . 2481371

|> E8 25000000 ICALL CRACKME2 88421382

I. 46 |INC ESI

|~ EB E1 “JMP SHORT CRACKME2 @@481371

I> SE POP ESI

|. E8 93000000 CALL CRACKME2 98481399

|. EB 29 JMP SHORT CRACKMEZ 98481398

- 3 RETN

Si nuestro serial contiene solo letras, las convierte a mayusculas y seguimos aqui. En

resumen hace XOR byte a byte entre nuestro serial y la frase “Messing_in_bytes”

/% 33DB XOR EEX,EEX

I.  33FF XOR EDI,EDI

= BABF A3214000 /MOV CL,BYTE PTR DS5:[EDI+4821A3]
I. 8AlE IMOV EL,BYTE PTR DS:[ESI]

I.  B84DB ITEST BL,BL

I. 74 @8 |JE SHORT CRACKMEZ @@48135E1
1. 3209 IX0R BL.CL

I.  8BlE IMOV BYTE PTR DS:[ESI],.BL

. 46 IINC ESI

I, 47 IINC EDI

I~ EB EC “JMP SHORT CRACKMEZ . @848139D
‘e (3 RETN

Estado del DUMP (memoria) antes del XOR y con nuestro serial (12345678) cargado.
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PR4BZ118 9@ 47 BF B6F 64 20 77 B6F 72 6B 21 @@ 47 72 65 61 _Good work! _Greq
Ba4B2128 74 28 77 6F 72 6B 2C 26 6D 61 74 65 21 @D 4E 6F t work, mate! Mo
88482138 77 20 74 72 70 26 74 68 65 28 6E 65 V8 74 28 43 w try the next C
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@0402168 @0 AE 6F 20 6C 75 63 6B 20 74 68 65 72 65 2C 28 _No luck there,

eB4e2178 B0 61 ¥4 65 21 @@ 31 32 33 34 35 36 37 38 39 88 mate! 123456789
B402188 00 @0 00 OO OO0 00 00 00 00 00 54 V2 79 28 Y4 BF .. ___ Try to
) @@4B2198 20 63 72 61 63 BB 20 6D B5 21 @@ 4D 65 73 73 62 crack me! _Messi
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Estado del DUMP después del XOR.

Ba4082118 @A 47 6F 6F 64 20 77 6F 72 6B 21 @@ 47 72 65 61 _Good work! _Grea
88482128 74 28 77 6F 72 6B 2C 28 6D 61 74 65 21 @D AE 6F + work, mate! _No
88482138 77 20 74 72 79 26 74 68 65 28 6E 65 V8 74 28 43 w try the next C
B6482148 72 61 63 6B 4D 65 21 @@ 1F 2C 37 36 3B 3D 28 19 rackMe!_ . 76;=(
86482158 3D 26 1A 31 2D 3B 37 3E 4E 6F 20 6C 75 63 6B 21 =&1-;7=MNo luck!
@0402168 @0 AE 6F 20 6C 75 63 6B 20 74 68 65 72 65 2C 28 _No luck there,
ea402178 60 61 ¥4 65 21 @8 7C 57 48 47 5C 58 50 67 58 5E mate! | IW@GM\XPgP~
GO4B218E OO 0P 0D 00 0D 00 00 00 B0 0B 54 V2 79 28 Y4 BF ... .. ..... Try to
)} @@482198 28 63 72 61 63 6B 28 6D 65 21 48 4D 65 73 73 69  crack me! Messi
O oB4021AR BE 67 5F 69 BE 5F 62 73 74 65 73 ng_in_bytes

O 08~ & LN & L) B

=

A continuacién comprueba nuestro serial XOReado con los bytes en memoria.

7§ 33FF XOR EDI,EDI
I. 3300 XOR ECX, ECX

| . BABD 18214868 MOV CL,BYTE PTR DS:[482118]

|. BB7424 @4 MOV ESI,DWORD PTR 55:[ESP+4] - APUNTA AL DUMP 48217E
| . BF 582148686 MOV EDI,CRACKMEZ @8482158 . APUNTA AL DUMP 482158
. F3:86 REPE (MPS BYTE PTR ES:[EDI],BYTE PTR DS:[ESI] : VER NOTA**

N O3 RETN

Nota**

Si buscamos el comando REPE encontramos que si el flag Z = 1 el bucle se corta y que
trabaja con bytes. El problema es que en Olly la instruccion REPE nosotros la vemos

con un solo paso y nos puede pasar desapercibida.

En resumen, estd comprobando los bytes de las direcciones 402150 (1F 2C 37 36 3B 3D
28 19 3D 26 1A 31 2D 3B 37 3E) con nuestro serial XOReado, 40217E en adelante, por
lo que si hacemos XOR entre los bytes de 402150 y la frase “Messing_in_bytes”

obtendremos la clave correcta.



Aqui podemos ver el DUMP en detalle. En verde nuestro serial xoreado, en morado los

bytes de “Messing_in_bytes” y en negro los bytes “mdagicos”.

1 @@4@2118 @A 47 6F GF 64 2@ 77 6F 72 6B 21 @@ 47 72 65 61 _Good work! Greq
2 @@4@2128 74 20 77 GF 72 6B 2C 2@ 6D 61 74 65 21 @D 4E 6F t work, mate! No
S DB4D2138 77 20 74 72 79 20 74 68 65 20 6E 65 78 74 20 43 w try the next C
4 B@462148 72 61 63 6B 40 65 21 @@ 1F 2C 37 36 3B 3D 28 19 rackMe! . 76 =(
5 @@482158 30D 26 1A 31 2D 3B 37 3E AC B 280 OC 15> 03 BB 21 =&1--7=No luck!
6 BE4BZIGE OF AL B U BL ro OS2 BL 20 74 BE 65 72 65 2C 28 _No luck there,
7 00402178 6D 61 74 65 21 @@ FC 57 40 47 5C 58 50 67 50 SE  mate!. IWEG\XPgPA
8 00402158 00 0D 00 0D 0D 0O OO OO OO OO DA 12 10 20 14 OF ... Try to
O @B4@2198 20 b3 2 GL 63 BF 28 6D 65 21 @@ 4D 65 73 73 69  crack me! Messi
16 @B4021AE 6E 67 5F 60 6E 5F 62 79 74 65 73 " o ™= " ng_in_bytes
[ & & & & & & &8 &8 &8 &8 B8]
M e s s ing _ 1in_ by t e s
40 5 73 73 69 6E 67 5F 60 GE 5F 62 79 74 65 73
XOR

1F 2C 37 36 3B 3D 28 19 3D 26 1A 31 2D 3B 37 3E

52 49 44 45 52 53 4F 46 54 48 45 53 54 4F 52 40
R I DERSOFTMHESTUORM

(X RN . T R S T N

Serial: RIDERSOFTHESTORM
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