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1. Introducción 

Continuamos con la segunda entrega de Cruehead. En este caso nos encontramos con 

un único campo de contraseña para introducir. 

2. El algoritmo 

Abrimos con Olly y vemos dos saltos. El primer Call realiza una serie de operaciones 

con el serial introducido y el segundo comprueba si el serial es correcto. 

 

A continuación llegamos aquí: 

 

Si nuestro serial contiene solo letras, las convierte a mayúsculas y seguimos aquí. En 

resumen hace XOR byte a byte entre nuestro serial y la frase “Messing_in_bytes” 

 

Estado del DUMP (memoria) antes del XOR y con nuestro serial (12345678) cargado. 

http://garikoitz.info/blog/wp-content/uploads/2014/09/011.png
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Estado del DUMP después del XOR. 

 

A continuación comprueba nuestro serial XOReado con los bytes en memoria. 

 

Nota** 

Si buscamos el comando REPE encontramos que si el flag Z = 1 el bucle se corta y que 

trabaja con bytes. El problema es que en Olly la instrucción REPE nosotros la vemos 

con un solo paso y nos puede pasar desapercibida. 

En resumen, está comprobando los bytes de las direcciones 402150 (1F 2C 37 36 3B 3D 

28 19 3D 26 1A 31 2D 3B 37 3E) con nuestro serial XOReado, 40217E en adelante, por 

lo que si hacemos XOR entre los bytes de 402150 y la frase “Messing_in_bytes” 

obtendremos la clave correcta. 
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Aquí podemos ver el DUMP en detalle. En verde nuestro serial xoreado, en morado los 

bytes de “Messing_in_bytes” y en negro los bytes “mágicos”. 

 

 

3. Enlaces 

 Crackme 

 Cruehead’s Crackme 1.0 Keygen [1/3] 

 Cruehead’s Crackme 3.0 Keygen [3/3] 

4. Crackeando Crackmes by deurus 

 https://mega.co.nz/#F!88BRwYoT!O0TzTSZYCdczKLOrfrOyGw 

 Lolabits.es/blogcracking (Clave: blogcrackhack) 

 

http://garikoitz.info/blog/archivos/crackmes/CRACKME_cruehead_2.0.rar
http://garikoitz.info/blog/2014/09/crueheads-crackme-1-0-keygen-13/
http://garikoitz.info/blog/2014/09/crueheads-crackme-3-0-keygen-33/
https://mega.co.nz/%23F!88BRwYoT!O0TzTSZYCdczKLOrfrOyGw
http://lolabits.es/deurus/BlogCracking

